ZESZYT 4. INSTALACJA MONITORINGU WIZYJNEGO CCTV

OPIS TECHNICZNY:
Dane ogdlne
Inwestycja: Rozbudowa i przebudowa stadionu sportowego wraz z infrastrukturg towarzyszaca

Inwestor: GMINA Jandw Podlaski
ul. Bialska 6
21-5056 Janow Podlaski

Adres inwestycji: dz. nr ewid 356/4; 581/2 obr. Janéw Podlaski Osada gm. Jandw Podlaski
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1.Zakres opracowania.
Niniejsza dokumentacja systemu CCTV obejmuje swoim zakresem:
- opis dziatania systemu,
- wymagania dotyczace materiatow,
- zakres robdt.

2.Podstawa techniczna opracowania.
PN- EN 50132-2-1: 2007 Systemy alarmowe — Systemy dozorowe CCTV w zastosowaniach dotyczacych
zabezpieczenia — Czes¢ 2 -1; Kamery telewizji czarno- biatej.
PN- EN 50132-5: 2002 Systemy alarmowe — Systemy dozorowe CCTV stosowane w zabezpieczeniach -
Czest 5; Teletransmisja.
PN- EN 50132-7: 2003 Systemy alarmowe — Systemy dozorowe CCTV stosowane w
zabezpieczeniach — Cze$¢ 7; Wytyczne stosowania.

3.Zalozenia systemu telewizji przemystowe;.
System telewizji przemystowej spetnia trzy podstawowe zadania:
- umozliwia ochrone kompleksu, zdalng kontrole wejs¢, ciggow komunikacyjnych oraz
miejsc szczegblnie waznych dla bezpieczenstwa i ochrony obiektu,
- zapewnia weryfikacje zdarzen i alarméw otrzymanych z innych zrédet,
- zapewnia rejestracje i archiwizacje zdarzen nie wykrytych bezpos$rednio w celu pézniejszej analizy
przebiegu zdarzenia lub okreslenie tozsamosci 0séb bioracych w nim udziat.
Nadzor kamerowy zapewni obserwacje:
- czynnych wej$¢ i wyjs¢ na teren budynku RE
- terendw placu i parkingéw okre$lonych przez Inwestora.



bezposrednimi zagrozeniami sa:

- zaktocenie porzadku publicznego;

- niszczenie cudzej wtasnosci;

- wymuszenia i pobicia;

- kradzieze;

- ataki terrorystyczne;

- akty wandalizmu.

System ma dostarczy¢ narzedzia pozwalajacego na wyeliminowanie oraz utatwienie rozpoznania oséb, ktére:
- znajdujg sie pod widocznym wptywem alkoholu, $rodkéw odurzajacych, psychotropowych lub innych
podobnie dziatajgcych $rodkdw;

- posiadajg  bron lub inne przedmioty niebezpieczne, materiaty wybuchowe
i pirotechniczne, napoje  alkoholowe, $rodki odurzajgce lub  substancie  psychotropowe;
- zachowujg sie agresywnie, prowokacyjnie albo w inny sposdb stwarzajg zagrozenie
bezpieczenstwa lub porzadku;

- wygladem zewnetrznym uniemozliwiajq identyfikacje;

- niszczg mienie publiczne.

Projektowany system ma dostarczy¢ $rodki techniczne zapobiegajace tego rodzaju niebezpieczerstwom oraz
w razie ich popetnienia dostarczy¢ mozliwie jak najwiecej materiatéw dowodowych.

Zastosowany zostanie system kamer kolorowych przytaczonych do urzadzen z rejestracjq wizji. Obrazy z
kamer wy$wietlane beda na kolorowych monitorach. Istnieje mozliwo$¢ odwzorowania obrazu na komputerze
w sieci LAN.

Kamery umieszczone na terenie pozwalajg rejestrowac ruch osobowy w aktywnych wejsciach i wyjsciach oraz
w miejscach wskazanych przez Inwestora. Wszystkie kamery majg mozliwo$¢ pracowania w trybie detekcii
ruchu.

Centrum systemu stanowig rejestratory wizyjne umozliwiajace obstuge systemu kolorowych kamer. Obraz z
wszystkich kamer zainstalowanych na tereniedostepny jest na monitorach LCD przytaczonych do rejestratora.
Oprogramowanie rejestratora umozliwia opis kazdej kamery, dzieki czemu mozliwa jest tatwa lokalizacja
kamery, z ktdrej obraz jest w danej chwili przekazywany. Typ i wielkos¢ rejestratora zostat dopasowany do
ilosci  kamer, monitorow oraz liczby stanowisk obserwacyjnych. Rejestracie zdarze zapewnia
szesnastokanatowy rejestrator cyfrowy rejestrujacy obraz na dyskach twardych. Rejestrator wyposazony jest
w karty sieciowe, dzieki ktorym przystosowany jest do pracy w sieci.

4.Urzadzenia systemu telewizji przemystowej.

4.1.0pis urzadzen systemu telewizji przemystowe;j.

Kamery zamontowane sa w obudowach o klasie szczelnosci IP 67. Sg to wysokiej klasy produkty

przeznaczone do instalacji zewnetrznych w miejscach narazonych na akty wandalizmu. Jednolity aluminiowy
odlew i wzmocniona 6 mm szyba zapewnia duzg wytrzymatos¢ i odporno$¢ na uderzenia. Wbudowana
grzatka pozwala na prace w szerokim zakresie temperatur.
Urzadzenia Autodome serii 313 obstugujg liczne metody standardowego i opcjonalnego przesytania obrazu i
danych, w tym sygnatow Bilinx (kablem koncentrycznym i po skretce nieekranowej), transmisje
$wiattowodowa, a nawet TCP/IP w sieci Ethernet. Okablowanie takie umozliwia zdalne sterowanie,
konfigurowanie oraz aktualizacje oprogramowania, co zapewnia niezrbwnane opcje sterowania kamerami.
Funkcja kompensacji kabla umozliwia zwiekszenie dtugosci stosowanych kabli koncentrycznych i skretki
nieekranowej (UTP) z réwnoczesnym zapobieganiem pogorszeniu jako$ci obrazu wskutek strat sygnatu w
kablach o duzej dtugosci.

Centrum systemu oparte jest o rejestrator wizyjny dostosowane do wielkosci systemu.. Rejestratory
charakteryzujg sie tatwo$cig obstugi. UmoZliwiajg zdalne sterowanie za pomocg pilota IR, myszki lub tez
oprogramowania klienckiego i przegladarki internetowej. Menu systemowe jest dostepne w wersji polskiej.
Rejestratory umozliwiajg jednoczesny podglad obrazu na zywo oraz przegladanie nagran przy jednoczesne;
rejestracji video. Kompresja H.264 umozliwia oszczedne wykorzystanie pojemnosci dyskow w rejestratorze, a
jednoczes$nie zapewnia wysokg jakos¢ obrazu. Nagrane materialy mozna kopiowac i archiwizowaé zaréwno
na wydzielonych dyskach wewnetrznych o pojemnosci tacznej do 2 TB. Poza tym nagrania video mogg by¢
eksportowane na nosniki USB.



Rozmiary obiektdow na ekranie monitora powinno zapewni¢ odpowiednie zblizenie obserwowanej
,Sceny” zapewniajac spetnienie wymagan dla poszczegdlinych kamer w zwigzku z ich przeznaczeniem .
identyfikacja, rozpoznanie, detekcja, kontrola.

A - na potrzeby identyfikacji — obiekt powinien zajmowac przynajmniej 120% wysokosci ekranu monitora.

B - dla potrzeb rozpoznanie — obiekt powinien zajmowaé przynajmniej 50%wysokoSci ekranu monitora.

C - dla potrzeb detekcji intruza — obiekt powinien zajmowac przynajmniej 10% wysokosci ekranu monitora.

D — dla potrzeb kontroli — obiekt powinien zajmowac przynajmniej 5% wysokosci ekranu monitora.

Dobér rozmiaru do dysku rejestratora

Przy doborze rozmiaru dysku rejestratora przyjeto w przyblizeniu:

3kB - rozmiar klatki zarejestrowanej z rozdzielczo$cig 720x288 o Sredniej jakosci zapisu
6kB -rozmiar klatki zarejestrowanej z rozdzielczoscig 720x288 o wysokiej jakosci zapisu
min. 3 kl/s - rejestracja obrazéw w wysokiej jakosci (tryb alarmowy)

min. 1 kl/s — rejestracja obrazéw w $redniej jakosci (tryb dozorowy)

50% - czas zapisu dozorowego

50% czas zapisu alarmowego

30 dni czas przechowywania danych na dysku.

Dla zapisu dozorowego;

3kB x 1kl/s x 60s x 60min x24h x 15dni x 16 kamer = 62,21GB

Dla zapisu alarmowego:

2kB x 3kl/s x 60s x 60min x 24h x 15dni x 16 kamer = 373,25GB

Sumaryczny rozmiar dysku ok. 435GB. Przyjeto 2000 tacznej pamieci dyskowej dla jednego rejestratora.

4.2. Specyfikacja techniczna urzadzen dla systemu telewizji przemystowe;.
4.2.1. Rejestrator cyfrowy np: BCS-NVR1604-4K-P-IlI

- Nagrywanie max do 16kamer IP:12Mpx, 8Mpx, 6Mpx, SMpx, 4Mpx, 3Mpx, 1080p,720p, D1

- Czterordzeniowy procesor Quad-Core zapewniajacy jednoczesny podglad, nagrywanie i zdalne zarzadzanie
- Podglad na zywo w rozdzielczosci Ultra HD 3840x2160

- Dekodowanie 4 kan.@8Mpx(30kl/s),16 kan@1080p(30kl/s

- Maksymalne pasmo przychodzace 320 Mbps

- Funkcje inteligentne: przekroczenie linii, wtargniecie w obszar, pozostawiony/zagubiony obiekt, detekcja
twarzy, liczenie osdb, mapa ciepta, detekcja audio

- Zdalna obstuga ustawien parametrow kamer

- Wyszukiwanie i konfiguracja kamer IP w sieci

- Obstuga PTZ i pozycjonowania 3D z kamerami szybkoobrotowymi

- Kompresja H.265+/H.265/H.264+/H.264/MJPEG - podwaojny strumient kodowania

- Jednoczesna praca wyjs¢ HDMI1(3840x2160) z VGA1(1920x1080) oraz  HDMI2(1920x1080) z
VGA2(1920x1080)

- Zaawansowana video detekcja: detekcja ruchu, zastonigecie, zanik obrazu

- Latwa archiwizacja: przez USB (pamiec flash), sie¢

- 16 wej$¢ alarmowych /6 wyjs¢ alarmowych

- 1 wejscie audio/2 wyjscia audio

- Wbudowany 16 portowy switchPoE

- Mozliwo$¢ podtaczenia wybranych modeméw WiF! i 3G poprzez port USB

- Obstuga4 dyskow SATA IIl do 40TB(max. 10TB kazdy), 5 portéw USB, e-SATA, RS232,RS485

- Wbudowany Web- Serwer, obstuga przez CMS — BCSManager, aplikacje mobilna BCS(los, android), P2P

- Funkcje sieciowe: HTTP, TCP/IP, IPV4, UPNP, RTSP, UDP, SMTP, NTP, DHCP, DNS,IP Filter, PPPOE,
DDNS, FTP, IP Server, P2P




4.2.2. Kamera 4Mpx z promiennikiem podczerwieni, WDR i obiektywem motozoom np.:BCS-
DMIP3401IR-V-IV

- Przetwornik 1/3” 4 Mpx PS CMOS

- Kodowanie H.264 H.265 MJPEG

- Obstuga dwoch strumienia kodowania

- Mechaniczny filtr podczerwieni ICR,

- Cyfrowa redukcja szuméw 3DNR,

- Wbudowany WEB Server, zgodno$¢ z NVR, obstuga przez CMS(BCS Manager), aplikacja mobilna BCSi
S.android), P2P

- Funkcja Poszerzonej dynamiki ~-WDR 120Db

- Funkcje inteligentne: wtargniecie w obszar, przekroczenie linii

- Obiektyw zmienno ogniskowy motozom 2,7-13,7 mm F1.4

- Obudowa zewnetrzna IP66, - Temperatura pracy -35°C ~ +60°C
- Uchwyt 3D modutu kamery

- Zasilanie DC12V i PoE

4.2.3. Monitor LCD 32” np.: NEC

- Rodzaj Panelu S -PVA

- Brightness (typ.) [Cd/m?] 450

- Contrast Ratio (typ. ) 3000 :1

- Horizontal Frequency [kHz] 31.5 - 91.1 (analog and digital)

- Vertical Frequency [Hz] 50 - 85

- Video Input Analog: 1 x D —sub 15 pin; 1 x S- Video; Component (BNC); Composite (BNC); RGBHV (BNC)
Digital: 1 x DVI-D (zHDCP); 1 x HDMI

- Video Output Analog: 1 x D -sub 15 pin; 1 x BNC composite out
- Audio Input (2 x Cinch (RCA); 1 x Head —jack 3.5 mm

- Audio Output 1 x Cinch (RCA); 1 x amplified speaker signal

- obstugiwane standardy TV (bez tunera).

5. Stanowiska obserwacyjne.

Gtoéwne stanowisko obserwacyjne zlokalizowano w miejscuuzgodnionym z Inwestorem- pomieszczenie
ochrony - zabezpieczone przed dostepem 0s6b postronnych oraz wyposazone w szafe umozliwiajaca
zamkniecie urzadzen podczas nieobecnos$ci obstugi.

Stanowisko jest wyposazone w:

- rejestrator cyfrowy,

- klawiature sterujaca,

- rozdzielnig zasilania systemu,

- zasilanie kamer,

- monitor 32" umozliwiajace obserwacje obrazu z kamer oraz obstuge rejestratora,

- zasilacz awaryjny UPS 230 VAC w celu zasilania urzadzen systemu.

6. Okablowanie.

Okablowanie systemu cctv nalezy realizowa¢ w cze$ci na krétkich odcinkach skretkg zelowang U/UTP kat-5e.
Trasy przewodow prowadzonych do kamer:

- kamery znajdujace sie na stupach w odlegtosci od rejestratora do 50 mb nalezy zasili¢ skretkg zelowang
UTP-katbe 4x2x05 prowadzac kable w kanalizacji z rury PE 42. Pozostate szes¢ kamer nalezy zasili¢ kablem
Swiattowodowym wyprowadzajac go do skrzynek montazowych zamontowanych na trzech stupach
kamerowych na wysoko$ci 4metréw. Kamery montowa¢ do zewnetrznej obudowy skrzynek. W przypadku
jednego slupa kamery montowa¢ przez podstawki do stupa.



1. Zasilanie.
Zasilanie systemu cctv nalezy zrealizowa¢ z rozdzielnicy wewnetrznej, stosujac dodatkowe zabezpieczenia
réznicowo - pradowe i przepieciowe.

Bilans energetyczny systemu monitoringu.

Element llos¢ Warto$¢ obciazenia (taczna)
Kamery 8 240W
Rejestratory 1 250W
Razem 490W

Dobér zasilania awaryjnego 230 VAC.

Zasilaniem awaryjnym objeto urzadzenia systemu monitoringu . rejestrator, zasilanie kamer. W systemie
przyjeto minimalny czas podtrzymania napiecia 230 VAC réwny 8 minut.

Zastosowany zasilacz awaryjny zabezpiecza poprawng prace systemu monitoringu przez

wymagany czas.

8. Odbiér powykonawczy systemu monitoringu wizyjnego.
Sktad komisi:

-inwestor,

-inspektor nadzoru,

-projektant,

-wykonawca,

-konserwator systemu,

-inne osoby, ktdre np. opiniowaty projekt.
Czynnosci odbiorcze;

-zgodno$¢ wykonania z projektem,
-zgodno$¢ uzytych materiatow (certyfikaty),
-sprawdzenie dziatania kamer,
-sprawdzenie dziatania rejestratora,
-sprawdzenie ochrony p. porazeniowe)j.

9. Konserwacja.

Systemy nalezy okresowo poddawa¢ konserwaciji. Konserwacji powinna dokona¢ firma

posiadajaca niezbedne uprawnienia.

Wytyczne:

- Sprawdzenie instalacji, rozmieszczenia i zamocowania calego wyposazenia i urzadzen na podstawie
dokumentacji technicznej.

- Sprawdzenie poprawnosci i korekta pola widzenia wszystkich kamer.

- Wyczyszczenie wszystkich szyb obudéw zewnetrznych i wewnetrznych kamer.

- Usuniecie kurzu ze wszystkich elementdw i urzadzen systemu.

- Wymiana wszystkich filtrow i wyczyszczenie elementdw wentylacyjnych urzadzen i szaf

dystrybucyjnych.

- Usuniecie kurzu i zabrudzen z monitorow, klawiatur i innych elementéw obstugowych.

- Sprawdzenie zgodno$ci z wymaganiami wszystkich potaczen gietkich.

- Sprawdzenie zasilania cato$ci systemu.

- Sprawdzenie archiwizacji z poszczegoinych kamer.

- Sprawdzenie logow systemowych.

- Sprawdzenie poprawno$ci oprogramowania zgodnie z dokumentacjg powykonawcza.

- Sprawdzenie hasta /kodu.

- Wykonanie testu systemu wideo detekciji.



- Sprawdzenie czytelnosci opisow.

- Sprawdzenie potaczen masy.

- Uzytkownik powinien zgtaszac stuzbie konserwacyjnej zauwazone w czasie eksploatacji
Nieprawidtowo$ci w dziataniu systemu.

10. Zestawienie materiatéw podstawowych

Lp.| Nr. Nazwa llos¢
Dysk HDD 4TB WD Purple, WD40PURZ
1 | 5347 o 1
Western Digital
Zabezpieczenie przeciwprzepigciowe BCS-

2 ZIP 8
3 Kabel ZTT 4J ADSS, jednotubowy, 5.2 mm, 550
_ G.652D
4 Przefacznica Swiattowodowa Przemystowa 3

MINI ODF-DIN (2xSC duplex/LC quad)
5 CBF Przetacznica 1U 19" 12xSC simplex - 1
wysuwalna
Szafka hermetyczna Signal 410/310/145
6 3
mm P66
7 Uchwyt do montazu szafek Signal 3
hermetycznych na maszcie
ISFG42 PULSAR SWITCH
8 PRZEMYSLOWY GIGABIT ETHERNET, 2X 3
POE
9 MEAN WELL NDR-75-48 3
Switch PoE TP-Link TL-SG2428P Smart
10 24xGE(24xPoE+) 4xSFP 802.3af/at 250W 1
Omada SDN
11 CBF Modut SFP WDM 1,25Gb SM zestaw 3
19 Szafa hermetyczna zewnetrzna 12U SH- 1
737/567/367 IP55
CBF Adapter swiattowodowy SC/APC SM
13 : 24
Simplex
14 CBF Pigtail SC/APC SM 2m G.652D 24
15 Kaseta na 16 spawéw 1
16 CBF Patchcord SC/PC-SC/APC SM simplex 6
G.652D 2m
Kabel UTP NETSET cat.5e zelowany
17 150
zewnetrzny
18 BCS-P-462R3S-E-Il Kamera IP BCS POINT 8
tubowa 2.0 Mpx, 2.8-12mm
19 BCS-P-A61 Uchwyt puszka montazowy do 8
kamer tubowych z serii BCS POINT
20 uchwyt stupowy 8
21 Rejestrator 8-kanatowy IP 1
22 Kratka wentylujgca 125x125 IP55 8




UWAGA!
Zainstalowany sprzet jest chroniony elektronicznie przed przepieciami przecigzeniami mogacymi wystapi¢ w
sieci, jednak niezaleznie od tego ze wzgledu na warto$¢ zaleca sie ubezpieczenie catosci sprzetu od
nastepstw przepie¢ mogacych wystapi¢ w sieci oraz nastepstw kradziezy oraz innych czynnikéw losowych.



